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1. HECHOS RELEVANTES EN EL PERIODO AUDITADO

Se destaca la expedicion de normatividad en diferentes vigencias que ha incidido
o a la fecha incide en la consolidacion y operacion del Sistema Macional de
Informacion de Vivienda y, por lo tanto, en la informacion actuaimente disponible
en los aplicativos y bases de datos que soportan la operacion de Fonvivienda.

Ley 3 de 1891: por la cual se crea el Sistema Macional de Vivienda de Interés
Soclal, se eslablece el subsidio familiar de vivienda, se reforma ¢l Institulo de
Credilo Territonial, ICT, y se diclan olras disposiciones,

Ley 489 de 1998: por la cual se dictan normas sobre la organizacion y
funcionamiento de las entidades del orden nacional, se expiden las disposiciones,
principios y reglas generales para el ejercicio de las atribuciones previstas en los
numerales 15 y 16 del anticulo 189 de la Constitucion Politica y se dictan otras
disposiciones.

Decreto Ley 555 de 2003: crea el Fondo Macional de Vivienda — Fonvivienda,
estableciendo los objelivos misionales y funciones de este Fondo en relacion con
el Sistema Nacional de Informacion de Vivienda.

Decreto 975 de 2004: por el cual se reglamenlan parcialmente las Leyes 49 de
1980, 3 de 1991, 388 de 1997, 546 de 1999, 789 de 2002 y B12 de 2003 en
relacion con el Subsidio Familiar de Vivienda de Inlerés Social en dinero para
dreas urbanas.

Decreto 2190/2009: por el cual se reglamentan parcialmenle las Leyes 49 de
1990, 3" de 1991, 388 do 1997, 546 de 1999, 789 de 2002 y 1151 de 2007, en
relacion con el Subsidio Familiar de Vivienda de Inlerés Social en dinoro para
dareas urbanas.

Decreto 4832 de 2010: por el cual se diclan disposiciones en materia de vivienda
para hacer frente a la emergencia economica, social y ecolégica nacional.

Decreto 1920 de 2011: que reglamenta ¢l decreto 4832 de 2010, en el cual se
expidieron disposiciones en materia de VIS para hacer frente a la emergencia
econdmica social y ecologica por el fenameno de la nina.

Decroto 3571 de 2011; por el que se establecen los objelivos, estruciura,
funciones del Ministerio de Vivienda, Ciudad y Territorio y se integra el Sector
Administrativo de Vivienda, Ciudad y Territorio.

/\r\\ f A\
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Ley 1537 de 2012: por la cual se dictan normas tendientes a facilitar y promover el
desarrollo urbano y el acceso a la vivienda, y se dictan otras disposiciones.

Decreto 2482 de 2012: por el cual se establecen los lineamientos generales para
la integracion de la planeacion y la gestion.

Decreto 2573 de 2014, por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea, se reglamenta parcialmente la ley 1341 de 2009
y se dictan otras disposiciones.

Decreto 1077 de 2015 por medio del cual se expide el Decreto Unico
Reglamentario del Seclor Vivienda, Ciudad y Territorio,

Decreto 1078 de 2015: por medio del cual expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 415 de 2016: por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcion Pablica, Decrelo 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento instilucional en materia de
Tecnologias de la Informacion y las Comunicaciones.

Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones 2013-

2019: orienta el componente de TIC para el Ministerio de Vivienda, Ciudad
Territorio y Fonvivienda.
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Doctor

ALEJANDRO QUINTERO ROMERO

Director Ejeculivo

FONDO NACIONAL DE VIVIENDA - FONVIVIENDA
Bogola D. C.

La Contraloria Gengral de la Republica, con fundamento en las facultades
otorgadas por ¢l arliculo 267 de la Constitucion Politica, praclicd Auditoria al
Sistema Macional de Informacion de Vivienda, a cargo del Fondo Macional de
Vivienda, a través de la evaluacion de los principios de la gestién fiscal: economia,
eficiencia y elicacia y los resultados de su gestion en las actividades y procesos
examinados.

Es responsabilidad de la administracion el contenido de la informacion
suminisirada por la entidad y analizada por la Contraloria General de la Repiblica,
La responsabilidad de la Contraloria General de la Republica consiste en produci
un informe integral que contenga el concepto sobre la Gestion y Resultados de la
Entidad para los procesos auditados,

La evaluacion se llevd a cabo de acuerdo con normas de auditoria gubermamental
colombianas (NAGC) compatibles con las narmas internacionales de auditoria —
(MIA's) y con politicas y procedimientos de auditoria prescritos por la Contraloria
General de la Republica. Tales normas requicren que se planifique y efectie la
auditoria para oblener una seguridad razonable, a electo de fundamentar el
presenle informe.

La auditoria al asunto Sistema Macional de Informacion de Vivienda se enfoco a la
evaluacion de los macroprocesos de Geslion de Subsidios y Auxilios en su
praceso de Asignacion, Otorgamiento y Entrega y de Geslién de Tecnologias de la
Informacion en sus procesos de Sistemas de Informacion y de Sequridad de la
Informacion, con el alcance puntual detallado en los numerales 3.1.1.1 y 3.1.2.1
del presente informe.

En el trabajo de auditoria no se presentaron limitaciones que afectaran su alcance.

Los hallazgos se dieron a conocer oportunamente a Fonvivienda dentro dol
desarrollo de la auditoria. T\
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2.1 CONCEPTO SOBRE EL ANALISIS EFECTUADO

La evaluacion de la gestion y resullados se fundamenta en los sistemas de contral
de: Geslion, Resultados, Legalidad y Control Interno: los cuales contemplan las
variables verificadas y caliicadas por el equipo auditor.

Con base en las conclusiones y hallazgos que se relacionan en ol presente
informe, la Conlraloria General de la Repablica eomo resultado de la auditoria
adelanlada, conceplua que la gestion y resullados de Fonvivienda en relacion con
el asunto Sistema Macional de Informacion de Vivienda, es Desfaverable, en
concordancia con la calificacion oblenida de 71,58, conforme al detalle de la
evaluacion de cada componente de control,

Cuadro No,1
Resultados Evaluacién de Géstdn y Resultados

\\
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2.1.1 Control de Gestion

Este componente obluvo una calificacion de 75 fundamentada en las siguientes
conclusiones:

2.1.1.1 Procesos Adminisiralivos

Este factor obluvo una calificacion de 75, teniendo en consideracion los siguientes
aspeclos:

Se evidencian debilidades en la aplicacién de los procedimientos definidos en el
Sistema Integrado de Geslion, asi como de los lineamientos en materia de
tecnologias de la infarmacion, aplicables en las labores de Fonvivienda.

FPara el desamollo / mantenimiento de las funcionalidades del aplicativo de
Administracion del SFV, no se evidencia la aplicacion de una metodologia de
desarrollo, que garantice enlre olros aspectos, contar con una documentacion
técnica y funcional de los madulos y base de datos

En el Flan Estralegico de Tecnologias de la Informacion 2013-2019, se priorizé al
desarrollo de un aplicalivo para la gestion del subsidio familiar, que reemplazaria
el aclual aplicativo, no obstante, a agosto del 2016 no se ha iniciado su desarrollo,
previsto inicialmente para el primer semestre del 2014,

Debilidades en la delimitacion de responsabilidades y la comunicacion entre al
grupo técnico de la Subdireccién del Subsidio que administra el aplicativo y base
de datos del SFV y el Grupo do Soporte Técnico vy Apoyo Informalico del
Ministerio.

Se evidencian debilidades en relacion con los mecanismos de seguridad para
garantizar la disponibilidad e inlegridad de la informacion, las cuales impactan en
la consolidacion del Sistema Nacional de Informacidn de Vivienda.,

Se encuenlran fuera de soporte por parte del proveedor/ fabricante las versiones
de sislema operalivo y del molor de base de datos sobre los que se ojecuta el
aplicativo para la Administracion del SFV.

Se observa concentracion de conocimiento téenico en la persona que ejocula las
labores diarias en el aplicativo o la base de datos.

El procedimiento para la realizacion de copias de respaldo establecido en al
Sistema Integrado de Gestién, no es aplicado a cabalidad para el caso del

i | *ﬁ\
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Aplicalivo de Administracion del SFV, dada la incompatibilidad entre las

herramientas tecnologicas empleadas en la Subdireccion del Subsidio y las del
GSTAL

2.1.2 Control de Resultados

Esle componente obluvo una caliicacion 73,5, sustenlada en las siguientes
conclusiones:

2.1.2.1 Objelivos Misionales

La calificacion para este componente es de 73,5, tomando las consideraciones
expueslas a conlinuacion,

Se eslablece que las herramientas informaticas con las que cuznla Fonvivienda
(MVCT) a la fecha, no permilen cumplir a cabalidad con el objetivo misional y las
funciones que le han sido asignadas al Fondo en relacion con la consolidacién del
Sistema Macional de informacion de Vivienda,

La politica de vivienda de inlerés social urbana contempla dos componenles
fundamentales, como son el de demanda y ¢l de oferta. Para ol manejo de la
informaciéon  de la demanda, Fonvivienda dispone del aplicative para la
Administracion del Subsidio Familiar de Vivienda (SFV), el cual presenta
limitaciones funcionales y tecnolégicas, descritas en ¢l presente informe. Respecto
a la informacion de la oferta, la nueva version del Sistema de Informacion de
Proyeclos de Vivienda se encuentra en fase de desarrollo, por lo que la
informacion esta dispersa en diferentes aplicativos implementados por entidades
externas.

Si bien las entidades que deben reportar peribdicamente la informacioén para ser
incorporada a la base de dalos del Subsidio Familiar de Vivienda', no  siempre
atienden esla obligacion en la oportunidad establecida y esta prevista en la norma
la aplicacion de sanciones, no se conocieron las acciones adelantadas por MVCT /
Fonvivienda que conlleven a la definicion de las sancionos especificas y
procedimientos para su aplicacion®,

; Decreto 10772015, aiculo 21,110,140, Venlicacion de informacian
Decreto 1077 do 2015 art. 2.1.1.1.1.7.2. Caractoristicns bdsicas del Sistemnn de Informacién dol
Subsidio. El Ministerio de Vivienda, Ciudad y Territorio es la entidnd competenie para definir los
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Presuntos incumplimientes de la normatividad aplicable al Sistema Macional de
Informacion, detallados en los hallazgos con presunta incidencia disciplinaria
conlenidos en esle infarme.

La CGR reileradamente ha observado debilidades en la gestién adelantada por
Fonvivienda en relacion con los recursos destinados para el financiamiento del
Sistema del Subsidio Familiar de Vivienda®, las cuales han sido senaladas en
anteriores inforrmes de auditoria, la siluacidn aun persiste.

Comparados los reportes remitidos por Fonwvivienda a la CGR, en relacion con la
informacion de proyectos de vivienda y subsidios legalizados frenle al repore
generado desde el aplicativo de Administracion del SFV de los subsidios
pendientes por legalizar, para bolsas anteriores a la Ley 1537/2012, se
encontraron diferencias en relacion con el numero de subsidios pendientes por
legalizar,

En lo relativo a la revision realizada a la informacion de los recursos de los SFY
manegjados por el Banco Agrario, la opinion emitida se fundamenia principalmente
en los siguientes aspectos:

Se evidencian debilidades en cuanto a los mecanismos de conlrol y seguimiento,
con respeclo a las cuentas de ahorro programado, correspondientes a bolsas
anteriores, para el otorgamiento de subsidios familiares de vivienda.

Se presentan riesgos que afectan la calidad y confiabilidad de la informacion que
mangja la entidad, para el sistema de gestion y calidad.

Se presentan diferencias entre la informacion reportada (saldos) por entes
externos®, de acuerdo con la muestra en un 1,17%, que pueden incidir en el
control y segmmmnlﬂ de los recursos asignados.

2.1.3 Control de Legalidad

La calificacion para este faclor es de 75, fundamentada en los hallazgos
contenidos en el presente informe, que denotan debllidades y deliciencias de

condiciones do suministro de L informacion que deberdn aportar al Sistema de Informacidn dol
Subsidio los entidados publichs ¥ privadas,
? Decreto 1077 de 2015 ant, 2.1.1.1.1.7.3,, anteriermento decreto 2190/09 art. B5,

Lo onfggd tono convenios lirmados con el Banco Agrato para ol manejo de cuonlas

t:urm/)un ifertees ol subssdio familde do wiviendn,
W\
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control en el cumplimiento del objetive misional y las funciones asignadas a
Fonvivienda en relacion con el Sistema Macional de Informacién de Vivienda y la
consolidacion del mismo, asi como de la normatividad asociada al componente
TIC emitida por las entidades competentes”.

2.1.4 Evaluacién de la calidad y eficiencia del Control Interno

La calificacion para este componenie es de 55,55, tomando en consideracion los
hallazgos contenidos en el presente informe y el resultado de la aplicacion de la
melodologia para la evaluacion del conlral intemo establecida por la CGR, que
permile concepluar que la Calidad y Eficiencia del Control Intemo del Sistema
Macional de Informacion de Vivienda, en los aspectos evaluados, es "Con
doficiencias®.

2.2 RELACION DE HALLAZGOS

En desarrolio de la presente auditoria se establecieron ocho (8) hallazgos
administrativos, que denotan debilidades y deliciencias de contrel en el
cumplimiento del objetive misional y las funciones asignadas a Fonvivienda en
relacion con el Sistema Macional de Informacion de Vivienda y la consalidacion del
mismo, asi como de la normatividad asoclada al componente TIC emitida por las
enlidades competentes®,

2.3 PLAN DE MEJORAMIENTO

Fonvivienda debe elaborar el Plan de Mejoramienlo, con acciones y melas que
paermitan solucionar las deficiencias comunicadas durante el proceso auditor y que
se describen en el presente informe y presentarlo a la CGR dentro de los quince
(15) dias siguientes al recibo del presente informe, de acuerdo con lo establecido
en la Resolucion 7350 del 29 Moviembre de 2013.

El Plan de Mejoramiento deber ser reportado al Sistema de Rendicion de Cuenlas
e Informes -SIRECI-, asi como los avances del mismo. Sobre dicho plan, la

* Dopartamento Administralive de la Funcitn Publica ¥ @l Ministero de Tecnologias do o
Informacion y las Comunicaciones,

* Departamenio Administrative do la Funcién Piblica y of Ministorio de Tecnologins de lo

Informacién y las Comunicaciones, \
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Contraloria General de la Republica no emilird pronunciamiento de coherencia e
integridad, este sera evaluado dentro del proximo proceso auditor.

Bogota, D. C,

iA PO
Conlralor Delegado para e sel::lnr de Inlrae&lructum FIEIEEI ',r Telemmunn:.acmnes.
Comdrcio Extarior y Desarmllﬂ R

Director do Vigilancia Fiscal: Diego Alberta Ospina Guzmdn %
Supervisor do Audidonio: Lues Angol Rincdn Romaos,
Responsable de Audiona: Gloria B. Rodiiguez R, \ T\
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3. RESULTADOS DE LA AUDITORIA

3.1 EVALUACION DE LA GESTION Y RESULTADOS

Con base en las conclusiones y hallazgos que se relacionan en el presente
informe, la Contraloria General de la Republica conceptia que la gestion ¥
resultados para el asunlo auditado, es Desfavorable, fundamentada en la
calificacion de 71,58, obtenida una vez aplicada la metodologia establecida en la
Guia de Auditoria.

3.1.1 Gostian
3.1.1.1 Procesos Administrativos

Alcan

En el macroproceso de Geslién de las Tecnologias de la Informacion se realizaron
pruebas de cumplimiento y sustantivas en relacion con la aplicacion de
procedimientos definidos en ol Sislema Integrado de Gestion para el componente
tecnolégico, las labores de administracién y soporte del aplicativo del SFV y su
base de datos, asi como los mecanismos aplicados para miligar los riesgos de

seguridad de la informacién asociados al Sistema Nacional de Informacion de
Vivienda,

Resullados

Hallazgo N® 1. Administrativo. Procedimientos para ol mantenimiento /
soporte del aplicativo del SFV.

Las funciones léenicas y administrativas para el desamollo de las aclividades
propias del Fondo Nacional de Vivienda, Fonvivienda, seran realizadas a través
del personal de planta del Ministerio de Ambiente, Vivienda y Desarrollo territorial
{(hoy Ministerio de Vivienda, Ciudad y Terrilorio - MVCT)". De esla manera, los
procesos y procedimientos definidos en el Sistema Integrado de Geslion del

y\\
-

" Docreto 555 de 2003, articulo 14,
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MVCT, asi como los lincamienlos en materia de lecnologias de la informacion, son
aplicables en las labores de Fonvivienda.

En desarrollo de la audiloria al Sistema Nacional de Informacion de Vivienda, se
observan deficiencias y debilidades en relacién con la definicién y aplicacion de los
procedimientos para el soporle /[ mantenimiento del aplicative de Administracion
del SFV, como son:

—

Para el desarrollo / mantenimiento de las funcionalidades dal aplicativo
de Administracion del SFV, no se evidencia la aplicacion de una
metodologia de desarrollo, que garanlice entre olros aspectos, contar
con una documentacion técnica y funcional de los médulos y base de
datos, asi como de los cambios realizados sobre éstos. Fonvivienda
informa que el desarrollo se centra en la obtencidn del producto, dando
menos relevancia a aspectos como documenlacion y manuales”.

No se encuentran formalizados los controles disenados y aplicados en
los ambientes de desarrollo y pruebas del aplicative de SFV.

Fonvivienda no cuenta con documentacién técnica aclualizada de la
totalidad de funcionalidades del Aplicativo de Administracion del SFV y
su base de datos, el conocimiento se concentra en los ingenieros que
ejeculan las labores diarias.

Para el mantenimiento / soporte del aplicativo de Administracion del SFV
no son tenidos en cuenta los procedimientos establecidos en al Sistema
Integrado de Geslion. Fonvivienda indica como justificacion que esto se
debe a la dinamica de la politica de vivienda.

Las actividades realizadas medianie el Modulo de cruces y validaciones,
que faciltan la identilicacion de posibles incumplimientos de los
requisilos para la asignacion del subsidio, no se encuentran delallados
en el Sistema Integrado de Geslidn para el caso de las bolsas anteriores
ala Ley 1537/12. Asi mismo, la guia de usuario del mddulo de cruces,
utilizado por los usuarios inlemos o entidades externas para la consulla
de informacion relacionada con el subsidio familiar de vivienda, a la
fecha de la auditoria no se encuentra aclualizada, lo que limitla su

" Respuesin o oficio ASNV-01-16

2!

utilidad.
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= En el caso del Aplicativo de Administracion del SFV, el procedimiento
para la realizacion de copias de respaldo establecido en el Sistema
Integrado de Gestion, no es aplicado conforme a lo definido, dada la
incompatibilidad entre las herramienlas tecnolégicas empleadas en la
DIVIS y las del GSTAI,

= En el Flan Eslratégico de Tecnologias de la Informacién 2013-2019 del
Minislario, se priorizo el desarrollo de un aplicativo para la gestion del
subsidio familiar, que reemplazaria el actual aplicativo utilizado en la
DIVIS, no obstanle, a agosto de 2016 no so ha iniciado su desarrollo,
encontrandose vencidos los plazos eslablecidos en el cronograma
inicial, que planteaba la implementacion a partir del primer semestre dal
2014,

« Se evidencian falta de claridad en la delimitacion de responsabilidades y
dificultades en la comunicacion entre el grupo 1écnico de la Subdireccién
del Subsidio que administra el aplicalivo y base de datos del SFV y el
Grupo de Soporte Técnico y Apoyo Informatico del Ministerio.

Las sitvaciones anteriormente descritas impactan en la utilidad del Sistema
Integrade de Gestion como instrumento para promover la gestién institucional y el
conlral, lo mismo que en las labores de administracion, desarrollo y mantenimiento
del aplicativo del SFV,

Hallazgo N° 2. Administrativo. Aspectos relacionados con seguridad de la
informacidn.

Fonvivienda es responsable por la custodia de la informacion del sistema Macional
de Informacion”. A su vez, las buenas précticas de gestién de Tecnologias de la
Informacion establecen la importancia de una adecuada  politica de gestion de
parches y/o cambios de Tl en la adminisiracién bases de datos y aplicalivos,

Se evidencian debilidades en relacion con los mecanismos de seguridad para
garantizar la disponibilidad e integridad de la informacion los cuales impactan
desfavorablemente en la consolidacion del Sistema Macional de Informacion de
Vivienda, en cuanlto a:

\N
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* Decreto 55572003, aniculs 37, numeral B
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« Se encuentran fuera de soporte por parte del proveedor/ fabricante las
versiones de sistema operalivo y del motor de base de datos sobre los que
se ejecutn ol aplicativo para la Administracién del SFV. Por esta razon,
desde hace mas de dos anos no se dispone de aclualizaciones de
seguridad y parches, que permilan mitigar riesgos de no disponibilidad de
servidores, base de datos y aplicatives. La migracion a versiones superiores
de sistema operativo y motor de base de datos seria un proceso riesgoso
dada la obsolescencia del sislema operativo, el motor de base de dalos y
algunos modulos del aplicativo, ademds del uso de diferentes lenguajes de
programacion para el desarrollo de las funcionalidades disponibles,

» Con base en las visilas y pruebas realizadas en desarrollo de la auditaria,
se evidencian dificullades en la ineraccion entre el grupo léenico de la
Subdireccion dol Subsidio Familiar y el Grupo de Soporte Técnico y Apoyo
Informatico del Ministerio, lo que dificulla la delimitacion de funciones y
responsabilidades en relacion con la administracion de la plataforma
tecnologica en la que opera el aplicativo de administracidn del SFV.

« Mo se dispone de la documentacion técnica aclualizada para todos los
modulos del aplicativo vy la relativa a la base de datos, a la fecha de Ia
auditoria'.

= En ambiente productivo se dispone de quince bases de datos diferentes y
siete en ambienle de pruebas y desarrollo'’, administrados por una unica
persona, lo que dificullaria la adecuada geslion de estos recursos
lecnologicos.

= Concenlracion de conocimiento técnico en la persona que ejecuta las
labores diarias en el aplicalivo o la base de datos, generando riesgo de no
disponibilidad de eslos recursos tecnologicos en casos de ausencia del
funcionario.

= El cargue de la informacion recibida por entidades externas se realiza do
manera manual a la base de dalos.

= Las entidades obligadas a reportar mensualmente la informacion a ser
cargada en la base de datos del SFV, administrada por Fonvivienda, no

"" En respuestn ol oficio ASNV-01-2016, Fonvivienda indica que I metodotogia de desarratlo del
sisloma, da “menos relevancia a aspeclos como decumentacidn y manuales”,
" Respuesta ol ASNV-08-2016 \h
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reportan con la periodicidad establecida’™, sin que se evidencien oportunas
acciones de conlrol y seguimiento para lograr el debido cumplimiento™.

« En el procedimiento de autorizacion de desembolso al Banco Agrario, se
crea manualmente un archivo en Excel a parir de los archivos generados
automdticamente por el aplicativo, lo que genera el riesgo de incurrir en
errores en la informacidn.

= Mo se encuentran escritas y formalizadas las politicas para la gestion de
parches y cambios de TI, labor a cargo del Grupo de Soporte Técnico y
Apoyo Informatico - GSTAL

« La persona que desempena el rol de Administracion de Base de datos del
SFV, participa en la iniciativa de Teletrabajo™, lo que generaria riesgo en la
segurnidad de la informacion, dependiendo de la efectividad del monitoreo y
los controles implementados.

« FPara la recepcion / envio de informacion entre Fonvivienda y las entidades
axternas con las que interactua en desarrollo de sus funciones, no se ha
eslablecido un procedimiento en el Sistema Integrado de Gestion, Asi
mismo, se tienen diferentes mecanismos lecnologicos para el intercambio
de archivos e informacion con eslas entidades, por lo que no se cuenta con
un procedimiento estandarizado'®,

= Para el caso del Aplicativo de Administracion del SFV, el procedimiento
para la realizacion de copias de respaldo establecido en el Sistema
Integrado de Gestion, no es aplicado conforme a lo definido, dada la
incompaltibilidad entre las herramienmas lecnoldgicas empleadas en la
Subdireccion del Subsidio y las del GSTAI, con el consiguiente riesgo de no
disponibilidad de la informacion.

¥ Respuestn ol oficio ASNV-10-2016

" Conforme a o establecido en of Decreto 1077/2015, aniculo 2.1.1.1.1.4.1.1. Verificacion de
irformacion.

" Liderada por ol Minlsterio de Tecnologlas de la Informacidn ¢ [as Comunicacionos.

* El imercambio de informacién se da principalmente en el proceso do asignacion del SFV y en la
consultn de informacién disponible en b base de datos, en ol quo participan eatidades como Cajas
do Compensacion Familiar, Registradurin Naclonal del Estado Civil, Unidod para la Atencién y

Reparacion Intogral a las Victimas, Colastros, IGAC, Supemaotariada,
o
/r ]
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3.1.2. Resultados

3.1.2.1 Objotivos Misionales
Alcanco

En el macroproceso de Geslion de las Tecnologias de la Informacion se realizaron
prucbas sustantivas, con el propasito de verificar selectivamente la aplicacion de
los controles para mitigar los riesgos asociados al desarmrollo / mantenimiento del
aplicativo de Administracidn del SFV y su base de datos, y la seguridad de la
informacion. Asi mismo, se verificé selectivamente la disponibilidad actual de la
informacion correspondiente a los componentes de oferta y demanda para el caso
de subsidios asignados en los proyeclos de vivienda de interés social para bolsas
anteriores, a partir de la informacion remilida por Fonvivienda a la CGR. Lo
anterior, se asocio a la normatividad vigente relativa a las responsabilidades de
Fonvivienda en relacion con el Sislema Nacional de Informacion de Vivienda vy los
lineamientos para el fortalecimiento institucional del componente de Tecnologias
de la Informacion y las Comunicaciones emitidos por las entidades com petentes.

En el macroproceso de Gestion de Subsidios y Auxilios se aplicaron prucbas
sustantivas a panlir de una muestra, realizando cruces entre la informacian
reporiada a la CGR, de manera independiente, por Fonvivienda y ol Banco
Agrario, relativa a las cuentas bancarias en las que son gestionados los recursos
de subsidios familiares de vivienda asignados en bolsas anteriores a la Ley 1537
de 2012, con corle a 30 de junio de 2016.

Resultados

Hallazgo N® 3. Administrativo. Articulacién de informacién deol Sistema
Nacional de Informacion de Vivienda

La Ley 3 de 1991 crea el Sistema Nacional de Vivienda de Interés Sacial integrado
por las enlidades publicas y privadas que cumplan funciones conducentes a la
financiacion, construccion, mejoramiento, reubicacion, habilitacién y legalizacion
de titulos de viviendas de esta naluraleza'. Posteriormente, se establece como
uno de los objelivos misionales de Fonvivienda el de “consolidar el Sistema
Nacional de Informacién de Vivienda'' y enfre sus funciones fa de Disedar,

\
" Artlculo 1° \

" Decreto 555 de 2003, articulo 2*
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adrmmistrar, mantener, actualizar y custodiar el Sistema Nacional «'e Informacién
de Vivienda, de acuerdo con las polilicas sefialadas por el Gobiemo Nacional’®,

Fonwvivienda define el Sisterma Macional de Informacion de Vivierda como “un
conjunto de elemenlos, componentes, personas, enlidodes, nrocesos e
informacién que convergen para que FONVIVIENDA cumpla su propasito” e indica
que las aclividades adelantadas para consolidar el Sistema se ven rellzjadas en el
esfuerzo que la Entidad ha realizado para establecer una sinergia y articulacién
enlre las entidades que conforman el Sistema Macional, a través del
fortalecimiento del intercambio de informacion interinstitucional v las berramientas
informaticas que los soportan’®.

Par su parte, el Departamento Administrativo de la Funcidn Paéblica ha establecido

enlre las politicas de desarrollo administrative la relacionada con Transparencia,

participacion y servicio al ciudadano y la de Eficiencia Administrativa, en las que

se da relevancia a las tecnologias de la informacion y las comunicacionas (TIC)™,

Asi mismo, ha impartido lineamientos de obligatorio cumplimiento por parte de las

$néi%ﬂdu5 del Estado en relacion con el fortalecimiento institucional en materia de
|

En relacion con la estrategia Gobierno en Linea™, el Ministerio de las TIC aclara a
la CGR que Fonvivienda se considera un sujeto obligado de la esiralegia de
Gobiermo en Linea y, su implementacion debe darse conforme a los plazos
definidos en el articulo 2.2.9.1.3.2., del decrelo 1078 de 2015 para el Ministerio de

=

" Decroto 555 de 2003, articulo 3°

"* Respuesta a oficio ASNV-01-16, radicado 2016EE0072589
Decreto 2482 de 2012 (3 diclembre), *Por el cual se establecen los lineamientos gencrales para
gn integracién do la planeacion y la gostidn®.

' Decroto 0415 de 2016: articulo 2.2.35.3: 8. Adelantar acclones qua fociliton In coordinacion y
articulacion entre entidades del sector y del Estado en materia de integracion o intoroperabilidad do
informacion y servicios, creando sinerglas y optimizando los recursos parn coadyuvar on la
prestacion de mojores servicios al ciudadano. 9. Genorar espacios de articulacion con olfos aclofes
instiucionalos, la academin, el seclor privado y la sociodnd civil pam confribuir en aspectos
mhorentes a la formulacidn y ejecucion de planes, programas y proyeclos que incorporen
tecnoioging y sistemas de lo informacion y las comunicaciones (TIC). 11, Desarrellar estralogios de
goslidn de informacién parn garantizar la pedinencia, calidond, oportunidad, sequridad e intercambilo
con ¢l fin de Jograr un Mujo eficiente de informacion disponible para el uso en ln gestion y Ia toma
do decisiones en la entidnd y/o sector. 15, Propender y facilitar ol uso y apropiacidn de Ins
tecnologias, los sistemos de informacién y los senvicios digitles por parte do los servidores
publices, los ciudadanos y los grupes de inlerds a quienes estin dirgidos. 16. Promover ol uso
aloctivo del derecho de acceso do todns lns personas a las tecnologins de la informacidn y las
comunicaciones, dontro de los limiles establecidos por la Constitucidn y la ley.

“ Decroto 2573 do 2014 \\T"
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Vivienda, Ciugad y Desarrollo - MVCT y que dada su naturaleza do Fondo, o
reporte del avance en la implementacion lo debe realizar a través del MVCT™.

Teniendo presente todas las anleriores consideraciones y los resullados de la
auditoria adelantada por la CGR, se establece que Ias herramientas informaticas
con las que cuenta Fonvivienda (MVCT) a la fecha, no permiten cumplir con el
objetivo misional y las funciones que le han sido asignadas a este Fondo en
relacion con la consolidacion del Sistema Nacional de informacién de Vivienda,
toda vez que se evidencian debllidades relativas a:

= La politica de vivienda de interés social urbana contem pla dos componentes
fundamentales, como son el de demanda y el de olerta. Para ol manejo do
la informacion de la demanda, Fonvivienda dispone del aplicativo para la
Administracion del Subsidio Familiar de Vivienda (SFV), el cual presanta
limitaciones funcionales y tecnolégicas, descritas en los hallazgos
contenidos en el presente informe. Respecto a la informacion de la oferta, la
nucva version del Sistema de Informacion de Froyeclos de Vivienda se
encuentra en fase de desarrollo, por lo que la informacién esla dispersa en
diferentes aplicativos implementados por entidades externas en el marco de
conlralos interadministrativos suscritos por Fonvivienda para la supernvision
ylo interventoria de los Proyectos, sin que se haya especilicado la manera
en que serd entregada la informacién a Fonvivienda una vez finalizados los
contratos, teniendo en cuenta que ésla es propiedad y responsabilidad de
Fonvivienda. Adicionalmente, se evidencian inconsislencias al cruzar la
informacion de aferta y demanda de subsidios otorgados por Fonwvivienda,
para las bolsas anteriores, en relacidén con el sequimiento a los prn?-,'cc*tus
de vivienda, los beneficiarios y los subsidios pendientes por legalizar, ™

» Conforme a lo establecido, las enlidades externas daben repaortar
mensualmente la informacion a ser incorporada a la base de datos del
Subsidio Familiar de Vivienda™, no obstante, se observa que esta
obligacion no esta siendo atendida en la oportunidad establecida y aunque
la norma preve la aplicacion de sanciones, el MVCT / Fonvivienda no han
adelantado acciones que conlleven a la definicidon de las sanciones
especificas y procedimientos para su aplicacion™, la falla de reporte de esta

* Respuesta de Mintic, recibida en la CGR mediante radicado 2016EAD097877 del 27/00/2016

' So ovidoncia en los hollazgos contenidos en ol prosente informao.,

“* Decreto 1077/2015, ariculo 2.1.1.1.1.4.1.1. Verficacion de informacian

* Decrato 1077 do 2015 art, 2.1.1.1.1.7.2, Caracteristicns basicas del Sistema de Informacidn dal
Subsidio. El Ministorio de Vivienda, Ciudnd y Territorio es la entidad competenie para definir las

% =
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infermacion impacla desfavorablemente en la consolidacidn del Sistema
Macional de Informacion de Vivienda, objetivo misional de Fonvivienda.

= A la fecha el intercambio de informacién entre Fonvivienda y las entidades
externas que intervienen en el proceso de asignacion del SFV, se realiza
manualmente, mediante intercambio de archivos planos, lo que diliere de
los propdsilos generales planteados en la estralegia Gobiemno en Linea™,

« El Sislema Nacional de Informacién de Vivienda y Desarrollo Territorial —
SNIVDT, aplicativo que permilia la generacién de indicadores de interés en
lemas de ordenamiento terrilorial y vivienda a partir de informacion
municipal, departamental o nacional, se encuentra fuara do uso por parte
del MVCT [ Fonvivienda aproximadamente desde el ano 2012, los
aplicativos actuales que soporan la operacion de Fonvivienda, no disponen
de esa funcionalidad para facilitar la gestién de la informacion institucional.

+ La CGR reiteradamente ha observado debilidades en la gestion adelantada
por Fonvivienda en relacibn con los recursos destinados para el
financiamiento del Sistema del Subsidio Familiar de Vivienda™, situacién
que persisle, lo que denola la falla de efeclividad de las acciones de
mejoramiento propuestas y desarrolladas, a la fecha de la auditoria. Asi
mismo, sobre los recursos bajo administracion de Fonvivienda que se
apropiaran para la formulacion, organizacion, promocion, desarrollo,
mantenimiento y consolidacion del Sisterna Macional de Informacion de
Vivienda™,

Las anteriores siluaciones restan efectividad a las gestiones adelantadas por
Fonvivienda para dar cumplimiento a los objetivos y funciones asignadas en
relacion con el Sistema Nacional de Informacion de Vivienda y el cumplimiento a
las disposiciones emanadas por las enlidades competenles frente al
fortalecimiento de las tecnologias de Ia informacion como herramientas de gestién
y control. Asi mismo, dificultan el fortalecimiento del Sistema Nacional de Vivienda
como  mecanismo  permanenfe  de coordinacion, planeacion,  ejecucion,
seguimiento y evaluacion de las actividades realizadas por las enlidades que lo
integran, con el propdsito de lograr una mayor racionalidad y eficiencia en fa

condiciones de suministro de Lo informacién que deberan aportar al Sistema de Informacitn del
Subskdio las entidndes pablicas y privadas,

* Conforma al Mintic, 1a estrategin GEL busca construir un Estodo mis eficionte, mis transparenie
y mas participativo gracias a las TIC. En eslo sontido, ef indice GEL 2015 para o MVCT fue de
34.41, en el componente de sistemas do informacian (L10) la calificacidn oblenida fue de 17/100.

™ Decreto 1077 de 2015 art, 2.1.1.1.1.7.2., anteriormente decreto 219009 o, B85

* Decreto 555/2003, articulos 2° y 8°, : \I\
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asignacion y el uso de los recursos v en el desarrollo de las politicas de vivienda
de interés social™,

Hallazgo N° 4. Administrative. Funcionalidades del aplicative para la
Administracién del Subsidio Familiar de Vivienda.

El sistema de informacion del subsidio familiar debe atender Io dispuesto en la
Subseccién 7 del decreto 1077/2015, siendo eslablecido como “ef mecanismo
definido por el Ministerio de Vivienda, Ciudad y Teritorio y administrado por ef
Fondo Nacional de Viviendn, que comprende fa informacion de oferta y demanda
de subsidios”,

Con base en las pruebas seleclivas aplicadas en desarrollo de la prosente
audiloria al aplicativo para la Administracién del Subsidio Familiar de Vivienda, se
evidencian debilidades que impactan en el cumplimiento de los objelivos de esta
herramienta y la consolidacién del Sistema Nacional Informacion de Vivienda:

+ Los modulos que conforman el Aplicativo fueron desarrollados en dilerentes
lenguajes de programacion y arquilecturas, tales como clienle/servidor ¥
web, lo que genera el riesgo de incompatibilidad tecnolégica y dificultades
en el intercambio de informacion.

= Los dilerentes modulos que conforman el aplicalive no se encucntran
integrados, dificultando en la aclualidad la consulta de informacion dol SEV
tanlo en las bolsas anteriores como los nuevos programas de vivienda. A
manera de ejemplo, se cita la dificultad en los casos de subsidios asignados
en belsas anleriores y legalizados en Vivienda Gratuila, para los casos
previstos en la normaltividad aplicable.

= El aplicativo permite registrar el proyecto de vivienda al que se postula el
posible beneficiario, mas no la informacién del sequimiento al avance del
proyecto y su estado aclual; tampoco permite el registro de los posibles
cambios de proyecto en el que finalmente resulta beneficiario el postulante.

« Para geslionar la informacion de los subsidios correspondientes a
programas de vivienda posteriores a la ley 1537/12, se han desarrollado
madulos del aplicativo independientes entre si, quedando ol conocimiento
del modulo concentrado en el desarrollador del mismo, lo que gonera
dependencia y afectacion al desarrollo de las labores institucional es en
caso de no disponibilidad del funcionario.

\\

* Ley 3 de 1991, articulo 1° \
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» En el modulo de Consultas por Postulante para las bolsas anteriores,
aungue el SFV ya haya sido legalizado, el aplicativo presenta como Ultimo
estado del subsidio “Asignades”, si bien en la base de dalos se encuentra
registrada la informacion de legalizacion.

= En el procedimiento para el cargue de movilizaciones del proceso de ofera
y demanda, el aplicativo no genera el archive plano, por lo que se hace
necesaria la consulia directa a la base de datos.

» Mediante las funcionalidades de consultas disponibles en el aplicativo para
el usuario asignado a la CGR, no fue posible identificar los subsidios
asignados en cumplimiento de tulelas u olras érdenes judiciales.

= En las consultas efectuadas, con el usuario asignado a la CGR, a la
informacion del aplicative del SFV, tomando cédulas de la selecliva
realizada, no se observd el registro del valor de las restiluciones a la
Direccion Macional del Tesoro por vencimiento de SFV u olras situaciones
on las que aplique esla dovolucion,

Hallazge N" 5. Administrativo. Informacién Subsidios pendientes por
legalizar para bolsas anteriores.

Es funcidn de Fonvivienda la de "Diseflar, poner en funcionamiento y mantener los
instrumentos para la oblencién, sistemalizacion, verificacion y aclualizacién de la
informacion™  del Sistema Nacional de Informacién de Vivienda. Asi mismo,
considerando las buenas précticas internacionalmente acepladas para la gestién
de recursos de tecnologias de la informacién y los lineamientos emitidos por las
enlidades competentes™, los aplicalivos y bases de datos de Fonvivienda deben
conlar con informacion completa y consislente que contribuya a la consolidacion
del Sistema Nacional de Informacion de Vivienda.

Comparados los reportes remilidos por Fonvivienda a la CGR™, en relacion con la
informacion de proyectos de vivienda y subsidios legalizados frente al reporte
generado desde el aplicative de Administracion del SFV de los subsidios
pendientes por legalizar, lo anterior para bolsas anteriores a la Ley 1537/2012, se

:1 Decroto 5552003, articulo 3°, numeral B,
Ministerio de las Tecnologins de fa Informacién y las Comunicaciones y & Departomonlo

Adminisitalive de la Funcién Pablica, en relacién con ol uso y fortalecimionto de las TIC por parto
dir las enlidodes del Estado,

** En respuesta al oficio ASNV-04-16, 1 .\\\
29
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encontraren las siguientes diferencias™ en el numero de subsidios pendientos por

legalizar:

Cuadro N* 2. Informacioén SFV sin legalizar para bolsas anteriores

Tatal 5FV Sin

o Baolsas Mnmr::pmwcfﬂs Legalizar
# SFV sin legalizar, on
punio 1 {proyectos), incluye | 45000 4009 45009
mOCroproyecios - _
# SFV pondienlo logalizar
on punto 2, incluye | SE074 4005 E007a
macroproyectos
Diferoncias 11074 806 -11BB0

Fuonte: elaborado o p.']rur do informacion entregada por Fonviviends

De otra parie, a panir de la informacién aportada por Fonvivienda a la CGR, se
observa que del tolal de SFV asignados en las bolsas anteriores, el 30% ain se
encuentra sin legalizar, debido a problemas asociados al avance del proyecto de
vivienda al que aplicaron, como se observa en el cuadro N°3.

___Cuadre N* 3. Estado proyectos bolsas anteriores

Eslado Tﬂmlggvfmus /

En Ejercucion = TRO0
Incumplimiento 12902
Poralizado 5040
| Terminado i 93641
Supervisidn Terminada 20254
Mo Ejecutado 5782
Sin Inkciar ar
Totnl (100%) 2 149546
% sin legalizar bolsas anleriores: 30,09

“No incluya macroproyecios,

Fuente: olaborado a partir do informacién entregada poer Fonvivienda

Siluaciones que denotlan debilidades en los mecanismos de control aplicados para
garantizar la trazabilidad y consolidacién de la informacién gestionada par

* La Entidad manifiestn en su respuesia que las diferencias estin justificadas, no obstanto no
anexa los soporles quo asi lo demuestie.

ot
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Fonvivienda e impactan en la calidad del seguimiento adelantado por la Entidad, a
los recursos destinados a los subsidios familiares de vivienda otorgados en
ejecucion de su labor misional, alectando directamente a los beneficiarios.

Hallazgo N® 6. Administrativo. Trazabilidad de la informacién Proyectos de
vivienda y Subsidio Familiar de Vivienda

Es funcion de Fonvivienda la de “Diseftar, poner en funcionamiento y mantener los
instrumenios para la obtencion, sislematizacién, venficacién y actualizacion de la
informagion™" del Sistema Nacional de Informacién de Vivienda. Por consiguiente,
los aplicativos que soportan los procesos de Fonvivienda deben estar disponibles
con la oportunidad y funcionalidades requeridas, de manera que contribuyan al
cumplimiento del objetive misional de consclidar o Sistema Nacional de
Informacion de Vivienda.

Tomada una selecliva del lislado de proyectos de vivienda correspondiente a
bolsas anteriores, remitido por Forwivienda a la CGR™, a partir de la cual se
compard la informacidn disponible en el aplicativo para la Administracion del SFVY
y en ¢l sitio de Geotec™, se evidenciaron las siguicntes situaciones que denotan
debilidades en la gestion de la informacién de oferta y demanda de subsidios
olorgados por Fonvivienda e impactan en la integridad y disponibilidad de la
misma como soporte a las labores misionales de la Entidad:

= MNombres similares de los proyectos (cambia la etapa, el ano, el lole, elc)
enire Geotec y el aplicative SFV™, generan confusién en la blsqueda de
informacién para seguimiento del proyecto y la asociacion del mismo con el
SFV.

= Fonvivienda no aportd a la CGR la informacién de los cédigos de
identilicacion de los proyectos de vivienda de las bolsas anteriores,

:’ Decrelo 555/2003, articulo 37, numeral 8

En respucsta al olicio ASNV-04-16, dol listado remitido se venficd la informacitn corespendiento
a cion proyocios,
1: hitpz/fconsultas minvivienda focol:B2/hojavidncod aspx

http/fwww.lonade gov.co/geotec/proyoctos/mainheme, php, que segun lo informado por la
Subdireccidn de Promociin y Apoyo Técnico dol MVCT, es ol sitio que comiene la informacion
oficial para proyectos do vivienda correspondionies a Bolsas anteriores a la Loy 1537 do 2012,
A manera do gjemplo, 50 moenconan Formulackon del proyecto do vivienda saludnble para ol
municiplo de Trinkdad, Mejoramionte CVP 2007, Civdodeln San Antonio, Barrio La montana,

Urbanizacion Nueva Castilla y Tokio.
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indicando que aun se encuentra en proceso de unificacidn, no obstante,
ésla corrgsponde mayoritariamente a subsidios asignados hasta el ano
2012,

= Casos de proyectos relacionados en el reporte de Fonvivienda que no se
encueniran publicados en Geolec, por lo ubua no fug posible consullar la
informacidn del proyecto y sus beneficiarios™,

= Dilerencias en los estados del proyecto, sequin lo publicado en Geotec y lo
reportado por Fonvivienda®'.

« Casos de informes de supervisién en los que no se incluye el listado de
beneliciarios, si bien el proyecto se encuentra en estado Terminado o
Supervision Terminada™.

= Incoherencias enlre ¢l estado del proyecto de vivienda (Sin iniciar,
FParalizado, Incumplimiento, No ejecutado) y el estado del SFV
(Legalizado)™.

= Casos de inconsislencias entre la informacion del estado del proyecto y &l
estado del SFV, leniendo en cuenta la explicacion dada a Fonvivienda en
relacion con el significado de cada estado del proyecto™.

» Casos en los que en Geolec no se encuentra el municipio Indicado en el
reporte de Fonvivienda para determinado departamento. Tampoco el listado
en proyectos individuales para ese municipio®®.,

“ Entro dstos: Villa Reing (Guajira), Urbanizacion Angela Maria (Narifio), Proyecto Lo Habanno
(Antioguia), Uibanizacion Corazon de Cundinamarca (Cundinamarca), Urbanizacidn San Aoloet
Fﬂllmn}. Willas do Movarea [(Santander).

' Urbanizacion El Edan {Cosar), EI Sagrado Cornzén doe Jesds (Antioquia), Urbanizacion Villa del
Lago Il etapa {Caguota), Por of Bien Comuon 2005 (Antioquia), San Andres Living Istnnd for Al -
Mejoramignto do Viviendn (San Andrés), entre olios.,

“ Asentamiento Mano do Dios (Antioquia), Urbanizacibn Las Araucanias (Antioquia), Urbanizacian
Flores de Buenafos (Chocd), Urbanizacién El Edén (Cesar), 500 Mejoramientos do Viviendn --
Mojoramionto do viviendn (Valle del Cauca), Urbanizacion Ciudadeln de paz tipo A (Vallo del
Cauca), entre otros,

*' Urbanizacidon El Edén (Cesar), Proyecto individual - mejoramiento de wvivienda
(Huila), Construccion sitio prople San Alberto (Cesar), Las Araucarias {Antioquia),
entre olros.

* Complemento de la respuesta ol elicio ASNV-04-16

* En respuesta al oficio ASNV-11-16, Fonvivienda indica que una vez expedido of cemtilicado de
habitabilidad, se vord reflejado en Geotec ¢ seguimiento a la oplicacién del subsidio en ol proyedcio
in al. Entro los casos se moncionan: Mando (Narifo), Cantén de San Pablo {Chocd), Llord
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+ Geolec no permite realizar bisquedas por numero de eédula, por lo que se
debe buscar manualmente por departamento, municipio ¥y nombre del
proyeclo, para luego buscar en el dllimo informe de supervisién los
beneficiarios del subsidio correspondientes a ese proyecto.

» Casos en los que el bencliciario no se encuenira relacionado en los
informes de supervision del proyecto, si bien en ol aEH{;aIim del SFV se
registra que es beneliciario de ese proyecto especifico™,

= Mo unilicacién en el conlenido de informes de supervision, y en algunos
proyeclos no se relaciona en el allimo informe el listado de beneliciarios, si
bien el estado del proyecto es Terminado o Supervisidn Terminada®’,

= En Geolec hay deficiencias en la informacion relativa a los proyectos

individuales, se enconiraron casos en los que el beneficiario no se
encuentra publicado®®.

» Un caso para el que no se registra en ¢l aplicative del SFV de vivienda el
departamento y municipio en ol que se asignd el SFV, siluacion que
ademas, no permite buscar en Geolec la informacién del correspondiente
proyecto.

» Casos en los que en el dllimo informe de supervision varios campos eskin
en blanco o aparece la palabra nulr®®,

« Un beneficiario relacionado en el informe de supervision de otro proyecto
(Urb. Villa Maria etapa |, Guamal Meta). En reporie de Fonvivienda el
beneliciario esta en el proyecto Urbanizacion Bicentenario |, el cual no
aparace relacionado en Geolec para ese municipio y departamento.

{ghncﬁl. Alsdn (Narifo), Puerto Carrefo (Vichada), Cicutn (Norte do Santander), Calarch
windio).

& Urb. Villa Maria etapa | (Meta), Los Cayenas Etapas 11 Y 11 (Alantco), Urbanizacion Los Alnmos
il:"-mil:rqu'm]. PRADO SOLEDAD Il ETAPA (Atlintica).

Asentnmiento Mano de Dios (Antioguia), Urbanizacidn Las Araucarias (Antioquia), Urbanizacidn
Flores de Buenafos (Chocd), Urbanizacion EI Edén (Cesar), 500 Mejoramiontos do Vivienda --
Mojoramiento de vivienda (Valle del Cauca), Urbanizacidn Ciudadela do paz tpo A [(Valle del
Chnuca), antre olros,

Enire los casos so mencionan; Narino (Marifio), Cantén de San Pablo (Chocd), Liord (Chocd),
Albdin [Nanfio), Puerto Carredo (Vichada), Cucutn (Norte do Santander), Calarca (Quindio).

“* Urbanizacidn El Edén (Cosar), Urbanizocion Los Araucarias (Antiogquin). \\
(ﬁ? 29
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= Se encuentra un beneficlario en el Gltimo informe de supervision  con la
anolacion "A restituir. Localizado en zona de riesgo.” - Estado del proyecto:
en ejecucion  (proyecto  Beltrdn  Municipio Amable y  Saludable
(Cundinamarca)).

= En el listado de beneliciarios del Gitimo informe de supervision se encuentra
la cédula con la anotacién “Certificade” si bien ¢l Estado del proyeclo es
Incumplimiento. (Proyecto Tapando una Gotera- Saludable (Cesar))

« Un caso de emor de digitacion en nombre del proyecto {viviensa en vez de
vivienda), que puede generar confusidn y dilicultar trazabilidad de la
informacian del proyecto.

» La cedula no se encuenlra en el listado de beneficiarios del proyecto, no
obstante, en aplicativo SFV esla en estado Asignado a este proyecto y hay
movilizacion. (Proyecto Urbanizacion Potrero Grande etapa 5 lotes 8 y 10
(Valle del Cauca).

= Se observan algunas diferencias en el valor del SFV asignado a diferentes
beneficiarios para una misma bolsa, proyecto y ano.(Urbanizacidn San
Pedro Claver (Antioquia), Prado Soledad 11l etapa (Atlantico)).

= Un caso para el que en Geotec se listan nueve proyectos con nombres
similares, lo que diticulla establecer a cual perlenece el beneficiario y el
Estado del proyecto. (Tokio (Risaralda)).

= Un caso de SFV legalizado pero sin reqistro de movilizacién de recursos on
el mbdulo de Pagos (Urbanizacion Ciudad Futuro - Las Guacas {Cauca)).

= Caso en el que en el Gllimo informe de supenvision se reolaciona el
beneliciario con la anotacion: "A la espera de informacién con respecto a
esle subsidio® y el eslado del proyecto Paralizade o Mo Iniciado.
{(Mejoramiento para Rionegro 2011 (Antioquia)).

« Un caso de SFV en estado Asignado, Hay pagos, Hay movilizaciones, no se
encuenlra ¢n hstado de pendientes por legalizar y en el Reporie FNV
eslado proyecto: Incumplimiento (Adquisicién de vivienda nueva o usada
para hogares propietarios (Tolima)).

\\

20



O

CONTRALORIA

Hallazge N® 7. Administrativo. Gestion de usuarios en ol aplicative de
administracion del SFV.

Conforme a las buenas practicas para la gestion de recursos de TI, Ia
adminisiracion de la base de datos debe considerar una polilica de gestion de
roles yfo usuarios, que permita controlar la identilicacian, autorizacion y acceso de
los usuarios.

En relacion con la gestion de usuarios del aplicativo y base de datos del SFV, se
evidencian las siguientes debilidades:

= En la base de datos no se tliene habilitado el log de auditoria, por lo tanto,
no se lleva registro de las acciones de los diferentes usuarios del aplicativo
y la base de dalos.

= Los logs de sistema, aplicacion y seguridad del sistema operativo en el que
se gjecuta la base de datos y el aplicativo del SFV, no son gestionados por
el gupo de la Subdireccion del Subsidio, tampoco son objeto de
seguimiento o moniloreo por el GSTAI, drea encargada de la geslion de la
infragstructura tecnologica.

= Para la gestion de cuenlas privilegiadas en el sistema operativo y base de
dalos no se evidencia una politica o procedimiento formalmente
eslablocido.

+ La informacion disponible de los usuarios en cuanto a fecha de creacion,
eslado, permisos e idenlificacién, esta disponible para algunos médulos del
aplicative™, en los demas solo se reporta el nombre de la persona.

* Se manejan usuarios gencéricos, es decir no asignados a una persona
concreta, lo que dificulta el seguimiento a acciones de los usuarios y atribuir
responsabilidades en caso de requerirse, particularmente para roles de
caplura ¥ modificacion de informacian.

* El nombrado de usuarios no se encuenira estandarizado, para el madulo de
Vivienda Graluila corresponden al NIT y en los demds se emplea diferente
nemolecnia®’.

"'T Pagos y Novedades CCF, Usuarios Patencialos, oo
Usuarios Vipa, Usuares Cruces Frech, Usuarios Pagos y Novodades, Usuarios Ola Invernal,

onfrn ofros,
N\
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» En el lislado de usuarios remitido por Fonvivienda a la CGR, no se encontrd
un usuarnio identificade en la wisila realizada al Grupo de Pagos y
Movilizaciones, la enlidad responde que el usuario no pertencce a ese
madulo,,

= En el reporte de usuarios enlregado por Fonvivienda a la CGR, en ningun
caso se reporta el eslado actual del usuario, si bien se contempld esle
campo en la solicilud de informacion. Tampoco fueron incluidos los usuarios
de los ambientes de pruebas y desarrollo.

Las anteriores situaciones impactan desfavorablemente en el seguimiento a las
acciones de los usuarios en el sislema, la posible determinacion de
responsabilidades y el control de acceso al aplicativo y la base de datos.

Hallazgo N 8 Administrativo. Seguimiento a los recursos del Subsidio
Familiar de Vivienda

De acuerdo con el Decreto 555 de 2003 en su articulo 2° el objetivo del Fondo
Macional de Vivienda es: "...ejecutar los politicas del Gobieme Nacional. ..
admirisirando, Los recursos asignados en el Presupuesto Goneral de la nacion
en inversion para la vivienda de interés soclal urbana; los recursos quo se
apropien para la formulacion, organizacion, promocion, desarrolio mantenimionto ¥
consolidacién dol Sistema de Nacional de Informacién de Vivienda y en qgeneral
los bienes y recursos de que frata este docrelo”.

Articulo 3: 8. “Diseftar administrar, mantener, actualizar y cuslodiar el Sisterna
Nacional de Informacion de Vivienda... para el efecto desarrollard a través de
enfidades publicas o pnvadas las siguientes aclividades, entre olras:

8.1 Disenar, ponar en funcionamiento y manlener mecanismos de control y
sequimiento_financiero_y fisico de I politica de vivienda, en particular de la
asignacion de recursos del programa de subsidio familiar de vivienda en un
sistema de informacion infegrado para esle seclor.

8.2 Disenar, poner en funcionamiento y mantener los instrumentos para la
oblencion, sistematizacion, verficacion y aclualizacion de la informacién”
\
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De la muesira seleccionada™ de las cuentas creadas para el mir gjo de los
subsidios familiares de vivienda, comrespondientes a Bolsas Anteriore: se realizd
el cruce, entre lo reportado por el Forwivienda y el Banco Agrario y cor 1) resullado
del procedimiento aplicado por la auditoria, se determing con corte a junio 30 de
2016, que se presenlan diferencias de saldos en algunas de ellas™ (rer cuadro
n® 4).

Situacion que evidencia debilidad en cuanto a los mecanismos de sequimiento y/o
los conlroles establecidos, lo cual afecta la confiabilidad y cailad de la
informacion  que maneja y reporta  Fonwivienda relacionada con 135 recursos
utilizados en los subsidios familiares de vivienda e incide en una mejor
consecucion de los objelivos y metas instilucionalos.

Cuadro N* 4, Diferencias en saldos Fonvivienda | Banco Agraric

Cuantas 5FY Admministradas por Danco Agrario

stz Cusnta Banco LSaldo & Xde junlo de
No. Cedula | No. De cuenta Laldo Forvisienda Diferendlas
Agradio 16 Rango et i b
ZAXTIRNE| 400, TOD. 1D 45 [ iruetea 10 N84 0T 00 E (19 3% 074,00
FIEZEAIT| AT D 1D 706 |Carrmaa - Jur-14-2007 V1,200, P00 s (47 20 T oy
AR L0 P02 6T S5 |Comaca - 1400t 17700 T 00 . (17,200 T oo
LA | 400 701 TR (07 |Cemaci - Jur 145007 15 2001 o i 15 3015

Fuente. inormacidn suminmtrada por Forssenda y Bango Arana

3.1.3. Legalidad

3.1.3.1 Control de legalidod

Alcance

Para los macroprocesos Gestion de Subsidios y Auxilios y Gestion de Tecnologias
de la Informacian, en los procesos evaluados, se analizé el cumplimiento por parte
de Fenvivienda a la normatividad aplicable al asunto auditado.

*“ So tomd una muestra de 300 cuontas de ahoro programado dondo So manein e Subsidio
Familiar de Vivienda, informacidn tomada de la respuesta ol oficio ASNV-03-16.

' En la informacitn suministrada por ol Banco esas cuentas oparecen como cerradas (3] y por
050 &u 5aldo en 50 y en la informacidn do la entidad aparecen normalmento activas ¥ con satdo,

7/
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Resullados

El resullaco de esla evaluacion corresponde a los hallazgos contenidos en el
presente informe, que denolan debilidades y deliciencias de control en ol
cumplimiento del objelive misional y las funciones asignadas a Fonvivienda en
relacidn con ¢l Sistema Nacional de Informacion de Vivienda vy Ia consalidacisn del
mismo, asi como de la normatividad asociada al componente TIC emitida por las
entidades competenles™,

3.1.4 Evaluacion del Sistema de Control Intoerno

Alcance

Mediante la aplicacion de la metodologia establecida por la Contraloria General de
la Republica, se realiza la evaluacion del control interno en los procesos objeto de
auditoria, contemplando dos aspectos como son: el disefio de los controles y la
electividad de los mismos,

Resultados

Como resullado de la evaluacion al disefio de conlrales implementados por
Fonvivienda para el Sistema Nacional de Infarmacion de Vivienda, la calificacién
obtenida fue 1,889 punlos, que coresponde al conceplo de “Parcialmente
adecuado®. En la evaluacion a la efectividad de contrales, el resultado oblenido es
1,889 puntos, valor correspondiente al concepto de "Con deficiencias™. En
consecuencia, de acuerdo con la metodologia vigente para la evaluacion del
control interno, el punlaje final obtenido es 1,889, valor que permite a la
Contraloria General de la Republica concepluar que, la Calidad y Eficiencia del
Control Interno del Sistema Nacional de Informacion de Vivienda, en los aspectos
evaluados, es "Con deliciencias”.

* Departumonio Administrativo de la Funcidn Pabilica y ol Ministerio do Tecnologins de In
Informacidn v las Comunicaciones,

AN\
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Los hallazgos relacionados en este informe, sustentan la calificacion de control

interno, dado que obedecen a deficiencias en el disefo y electividad de los
controles para los procesos objeto de la presente auditoria.

Cuadro No. &
Evaluacidn del Sistema de Control Intarno

VALORES DE REFERENCIA

Rangos | Calificacion
Det1a<15 [ Efigiente™ ]
De=>1,5a<2 | Con deliciencias
Do=>2a3 o =

Fuante: Guia de Audidorio do In CGR
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4. ANEXOS
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ANEXO 1. LISTADO DE ABREVIATURAS

En esta lista se relacionan algunas abrevialuras ulilizadas en el cuerpo del
informe, relativas al asunto auditado:

CCF: Caja de Compensacidn Familiar
CGR: Contraloria General de la Republica
DAFP: Departamento Administralivo de la Funcion Pablica

DIVIS: Direccion de Inversiones en Vivienda de Interés Social
FONVIVIENDA: Fondo Macional de Vivienda

FOVIS: Fondos Obligatorios para la Vivienda de Interés Social

GEL: Gobiemo en Linea

MINTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones
MVCT Ministerio de Vivienda, Ciudad y Territorio

SFV: Subsidio Familiar de Vivienda

SNIV: Sisterna Nacional de Informacion de Vivienda
SPAT: Subdireccién de Promocion y Apoyo Técnico
SSFV: Subdireccion del Subsidio Familiar

TIC: Tecnologias de la Infarmacion y las Comunicaciones
VIS: Vivienda de Interés Social
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